1. Nunca confies
. siempre verifica
" ninguna conexion se da por buena

- solo por su origen.

2. Proteccion adicional
de identidad
No basta con usuario y

contrasefia; se debe implementar
medidas adicionales (MFA)

3. Privilegio minimo

Solo estd permitido acceder
a lo que necesita, y solo por el

fiempo necesario.

4. Verificacién del
dispositivo

El equipo también debe "aprobar el

examen' (parches, antivirus,
configuracién segura).
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e S. Micro-segmentacion
La red se divide en
. . compartimentos aislados para
O 00 O contener cualquier brecha.
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6. Monitorear siempre [
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Se parte de que el atacante ya
puede estar dentro; por eso el :

-

monitoreo es constante. .-
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