
Los datos suministrados por el usuario
no son validados, filtrados o sanitizados
por la aplicación. 

Se invocan consultas dinámicas o no
parametrizadas, sin codificar los
parámetros de forma acorde al
contexto.

Se utilizan datos dañinos dentro de los
parámetros de búsqueda en consultas
Object-Relational Mapping (ORM), para
extraer registros adicionales sensibles. 

Los datos dañinos se usan
directamente o se concatenan, de
modo que el SQL o comando resultante
contiene datos y estructuras con 

A1:2017
INYECCIÓN

Las fallas de inyección, como SQL, NoSQL, OS o LDAP ocurren
cuando se envían datos no confiables a un intérprete, como
parte de un comando o consulta. Los datos dañinos del
atacante pueden engañar al intérprete para que ejecute
comandos involuntarios o acceda a los datos sin la debida
autorización.

Realice validaciones de
entradas de datos en el

servidor, utilizando "listas
blancas". De todos modos,

esto no es una defensa
completa ya que muchas
aplicaciones requieren el

uso de caracteres
especiales, como en campos

de texto, APIs o
aplicaciones móviles.

La opción preferida es
utilizar una API segura, que
evite el uso de un intérprete
por completo y proporcione

una interfaz
parametrizada. Se debe

migrar y utilizar una
herramientas de Mapeo

Relacional de Objetos
(ORMs).

Para cualquier consulta
dinámica residual, se

debe "escapar" los
caracteres especiales
utilizando la sintaxis de
caracteres específicos,
según el intérprete que

se utilice. 

¿LA APLICACIÓN ES
VULNERABLE?

¿CÓMO SE PREVIENE? 

Utilice LIMIT y otros
controles SQL dentro
de las consultas para
evitar la fuga masiva
de registros en caso

de inyección SQL. 

Nota: 
Incluso cuando se parametrizan, los
procedimientos almacenados pueden
introducir una inyección SQL si el
procedimiento PL/SQL o T-SQL concatena
consultas y datos, o se ejecutan
parámetros utilizando EXECUTE
IMMEDIATE o exec().

Fuente:  https://wiki.owasp.org/images/5/5e/OWASP-Top-10-2017-es.pdf


