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(LA APLICACIONES
VULNERABLE?

« Los datos suministrados por el usuario
no son validados, filtrados o sanitizados
por la aplicacion.

. Se invocan consultas dinamicas o no
parametrizadas, sin codificar los
parametros de forma acorde al
contexto.

« Se utilizan datos daninos dentro de los
parametros de busqueda en consultas
Object-Relational Mapping (ORM), para
extraer registros adicionales sensibles.

. Los datos daninos se usan
directamente o se concatenan, de
modo que el SQL o comando resultante
|. contiene datos y estructuras con

cCOMO SE PREVIENE?

Nota:

Incluso cuando se parametrizan, los
procedimientos almacenados pueden
introducir una inyeccion SQL si el
procedimiento PL/SQL o T-SQL concatena
consultas y datos, o se ejecutan
parametros utilizando EXECUTE
IMMEDIATE o exec|).

Fuente: https://wiki.owasp.org/images/5/5e/OWASP-Top-10-2017-es.pdf
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