FASES DE UN ATAQUE

INFORMATICO

La clave para detectar, detener, interrumpir y recuperarse ante un ciberataque
radica en comprender cudl es su ciclo de vida y asi desarrollar e implementar
todas las operaciones necesarias que garanticen el mayor grado de seguridad y
proteccion. A este ciclo de vida se le conoce como Cyber Kill Chain.
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. Reconocimiento | . ‘
Se trata de la fase en la que ©00000000000000660 _'
el ciberdelincuente recopila ° . .
informacioén sobre su . .
[ - "

objetivo.
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) ] ) Preparacion i
- ) ’ Se prepara el ataque de forma )
' & " eeeececccccccccce especifica sobre un objetivo. ’
, ] : Por ejemplo, un atacante podria
. . ° crear un documento PDF o de
[ ]

Microsoft Office e incluirlo en
un correo electroénico.
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Distribucion

. En esta etapa se produce la 0600000000000 00066 :
transmisién del ataque, por
ejemplo, mediante la
apertura del documento
infectado que habia sido
enviado por correo
electronico

Explotacion

: Esta fase implica 1la
" *detonacion* del ataque,
E : ‘ececcccccccccccce comprometiendo al equipo y a la

red que pertenezca. Esto se
suele producir explotando una
vulnerabilidad ya conocida.
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Instalacion : -
Fase en la que el atacante "".’""""".’: % .
% instala el malware en 1la . ° \:> %
. victima. También puede darse . : s .

. la circunstancia de que no .
se requiera instalacién,
como en el robo de
credenciales

Comando y
control

. * Atacante cuenta con el control
" L@__I :oiooooooooootooo del sistema de la victima, en
* s ) : el que podra realizar o desde *

el que lanzar sus acciones
maliciosas dirigidas desde un
servidor central conocido como
C&C (Command and Control),
pudiendo sustraer
credenciales, tomar capturas
de pantalla, llevarse
documentacidén confidencial,
instalar otros programas, *
conocer céomo es la red del
usuario, etc.

Acciones sobre
los objetivos

Esta es la fase final en la
que el atacante se hace con .
" los datos e intenta expandir .

. su accion maliciosa hacia mas .
objetivos. Esto explica por
qué la kill chain no es
lineal sino ciclica, ya que . .
se volverian a ejecutar todas
y cada una de sus fases de
cara a infectar a mas
victimas.




