, ¢ POR QUE ES
P IMPORTANTE .

REPORTAR ‘@
INCIDENTES? 222

MEJORAR EL TRATAMIENTO DE
INCIDENTES

(

A Con el reporte de incidentes puede realizar el
A analisis, gestion, tratamiento y resolucion del
incidente y asi disminuir las brechas de

seguridad de la organizacion. Incluso el

reporte de "eventos de seguridad" se

convierte en el mecanismo primordial para

gestionar de mejor manera una respuesta a

incidentes y evitar posibles incidentes que
pueden ocasionar diversos dafios.

CUANTIFICAR EL IMPACTO DE
LOS INCIDENTES

Cuantificar el impacto los incidentes de
seguridad, mediante un modelo que en funcion
del volumen, los costos asociados y el tipo de
incidente permita aproximar a valores en
dinero las consecuencias de su ocurrencia. El
numero de incidentes de seguridad en la
organizacién es un indicador relevante para la
evaluacion de la eficacia del sistema de gestion
de seguridad.

PREVENIR FUTUROS
INCIDENTES
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oue asor 114 organizacién a prevenir futuros incidentes,
@“ - sino que también esta colaborando con
[ B otros organismos que pueden estar pasando
7 \ por la misma incidencia. Este mismo

- aspecto colaborativo es utilizado por los

diversos CERT's en el resto del mundo en
caso de incidencias informaticos.

FOMENTAR UNA CULTURA
L EN CIBERSEGURIDAD

\

L Es importante resaltar que todas |las
= — L organizaciones tienen la responsabilidad de
\ realizar estos reportes, los cuales de no
L efectuarse de manera adecuada, les niegan
. la oportunidad a las organizaciones de
identificar las causas raiz de sus incidentes y

aprender de ellos.

El reporte de los incidentes le permite a la organizacion afianzar su
ocurrencia, proporcionar una recuperacion eficiente de las
actividades minimizando Ila pérdida de informacién vy Ila
discontinuidad de los servicios, mejorar permanentemente el marco
de seguridad y los procesos de manejo de incidentes, y administrar
correctamente los aspectos legales que pudieran surgir durante este
proceso.

E-Mail: info@cert.pa
Phone: +507 520-2378
Web: https://cert.pa
Twitter: @CSIRTPanama




