
LISTA DE VERIFICACIÓN DE 
SEGURIDAD

DRUPAL

MANTENER DRUPAL Y MÓDULOS 
ACTUALIZADAS
Siempre debe mantener su versión de Drupal actualizada, 

así como todos sus módulos y temas.

También se recomienda utilizar únicamente módulos y 

temas confiables de Drupal.
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CAMBIAR CREDENCIALES 
PREDETERMINADAS2
Utiliza cuentas seguras con contraseña compleja. Esta es 

probablemente una de las mejores formas de fortalecer la 

seguridad para que no falsifiquen su sesión. 

Consulte esta guía sobre cómo elegir una contraseña 

segura.

AJUSTAR PERMISOS DE ACCESO A 
DIRECTORIOS Y ARCHIVOS
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Utiliza los permisos de archivos correctos, cada directorio 

y archivos tienen diferentes permisos que les permiten 

leerlos, escribirlos, modificarlos y ejecutarlos. La mala 

configuración de estos permisos puede permitir un 

acceso indebido o un mal funcionamiento.

IMPLEMENTAR HTTPS5
La razón principal de esto es su página de inicio de sesión 

de Drupal. Si no está utilizando una conexión HTTPS, su 

nombre de usuario y contraseña se enviarán en texto sin 

cifrar a través de Internet.

Centro Nacional de Respuesta a incidentes  informáticos

E-Mail:   info@cert.pa

Phone:    +507 520-2378

Web:     https://cert.pa

Twitter:  @CSIRTPanama

Referencia, contraseña segura.

Referencia, cómo proteger los permisos de 

directorios y archivos.

Referencia, actualización de Drupal.

ELIMINAR ARCHIVOS Y MODULOS 
INNECESARIOS4
Eliminar Módulos que no utilices, al igualmente que 

módulos desactualizados que representan un riesgo. 

Además, los módulos no utilizados ralentizarán el 

sistema y aumentarán el espacio utilizado.

Referencia, como desinstalar modulos.

Referencia, implementación HTTPS en Drupal

UTILIZAR SFTP6
Siempre debe asegurarse de que las conexiones que está 

utilizando sean seguras. Debe usar el cifrado SFTP si su 

host web lo proporciona, el puerto predeterminado para 

SFTP suele ser 22.

REALIZAR COPIAS DE SEGURIDAD 
DE FORMA PERIÓDICA7
Siempre tenga el hábito de hacer copias de seguridad de 

su sitio y la Base de datos regularmente. En caso de que su 

sitio web se encuentre afectado, puede recuperarse de su 

última copia de seguridad.

SUSCRIBIRSE A ANUNCIOS 
OFICIALES DE SEGURIDAD8
Siga las noticias de seguridad de Drupal con regularidad 

para recibir alertas de cualquier actualización de 

seguridad y poder mitigar las vulnerabilidades hacia su 

sitio.

Referencia, copia de seguridad en Drupal

Referencia, suscribir a anuncios de seguridad.

https://www.incibe.es/protege-tu-empresa/blog/desempolvando-politicas-seguridad-las-contrasenas
https://www.drupal.org/node/244924
https://www.drupal.org/download
https://www.ostraining.com/blog/drupal/uninstall-drupal-7-module/
https://www.drupal.org/https-information
https://www.drupal.org/node/22281
https://www.drupal.org/security

