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1. Objetivos
1.1Objetivo general

Documento de guia rapida de referencia para la compresion/de-compresion de
archivos que servirdn de ayuda en el envio de evidencias al CSIRT Panama al

reportar incidentes informéaticos.

1.20bjetivo especifico

Ofrecer los pasos en sistemas Windows para la compresién/de-compresion de

archivos.

2. Guiarapida para comprimir archivos en Windows

Nota: Se recomienda probar primero comprimir y descomprimir un archivo de texto de
prueba y luego realizarlo sobre la evidencia de incidente a mandar al equipo CSIRT

Panama. Cualquier sugerencia o comandos adicionales son bienvenidos.
Método de comprensién con WinRAR*

*Existen muchos programas alternativos a WinRAR como por ejemplo: 7-Zip, Winzip por

mencionar algunos.

1. Localizar el archivo o carpeta a comprimir. Ver imagen 1.

Carpeta a comprimir

| - \s
< -

Archivo a Archivo a Archive a Archivo a Archive a Archive a
comprimir.bmp comprimir.docx comprimir.log comprimir.pptx comprimir.tt comprimir.xls:

Imagen 1. Archivos de ejemplo para comprimir
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2. Hacer click secundario (usualmente botdén derecho para los diestros) sobre el
archivo o carpeta a comprimir. Ver imagen 2.

Carpeta a comprimir

w-ll ; g Nue\..rn .
. - i o e it Imprimir
m »

Archive a Archivo a Archivo a Archivo a Archivo a A r
comprimir.bmp comprimir.dock comprimirlog comprimir.pptc comprimirbd com

Abrir

Firmar y cifrar
% Mas opciones de GpgEX ]

Abrir con...

Compartir con »

Afadir al archivo...

Afadir a "Archive a comprimir.rar”

Afadir y enviar por email...

i Y i

Afadir a "Archivo a comprimir.rar” y enviar por email

Restaurar versiones anteriores

Enviar a ]
Cortar

Copiar

Crear acceso directo

Eliminar

Cambiar nombre

rlsx Titulo: Agregar un titulo Tamafio: 8.62 KB Etiquetas: Agregar
crosoft Excel Autores: Alan Rodriguez Fecha de modifica... 17/06/15 10:26 a.m. Categorias: Agregar

Abrirla ubicacidn del archive

Propiedades

Imagen 2. Menu para comprimir

3. Seleccionar “AAadir archivo...” para especificar un nombre del archivo comprimido
a crear, o “Anadir a XXXX.rar” donde se crea rapidamente un archivo comprimido
de extensién .rar con el nombre original del archivo o carpeta seleccionada.

4. En caso de seleccionar “AfAadir archivo...” se despliega la imagen 3, donde se
especifica el nombre de archivo y tipo de compresion (rar o zip) entre otras
configuraciones en la pestafia “General”. Ver imagen 3.
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E Mombre de archivo y parametros

General |.Pwanzado I Opciones I Ficheros I Copia de seguridad I Fecha y hora I Comerrtariol

Mombre del archivo

Examinar...

ombre de archivo comprimido.rar -

Modo de actualizacidn

[ Perfiles...

] [.ﬁ.ﬁadir y reemplazar V]

Formato de archivo
@ AR
) ZIP

Opdones de compresion

[ Eliminar ficheros tras la compresidn
] crear un archive autoextraible

Método de compresidn

[] crear un archivo sdlida
[ aRadir verificacién de Autenticdad

[Normal - ]

[] Afadir Registro de Recuperadidn

Partir en volimenes, octetos

- [ Bloguear el archiva

[ verificar ficheros comprimidas

[ Aceptar J[ Cancelar ][

Ayuda |

Imagen 3. Opciones generales de compresion
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5. En caso de desear colocar clave al archivo o carpeta a comprimir, se selecciona la
pestaina “Avanzado”, como se muestra en la imagen 4 y luego en el botdn
establecer contrasefia, donde se ingresa dos veces la contrasefia deseada en la
ventana emergente. Ver imagen 4.

-
g Mombre de archive y pardmetros

-

7| E |

Introducir contrasefia

| General |IAVE|H2Eld0 || Opciones I Ficherog I Copia de sequridad I Fecha y hora I Cornentario|

S

Opciones para MTFS
[T Guardar informacién de seguridad
[7] Guardar los flujos del fichero

Volimenes
Detenerse tras cada volumen

MNombres de volumen en formato antiguo

Comprimiendo con contrasefia
Registro de recuperacion

0 == | por cienta
Introduzca la contrasefia
. -
[ Compresion. .. ]
Confirmar contrasefia
Autoextraible...

0 ==|valimenes de recuperacidn

[ Establecer contrasefia ]

[ Mostrar contrasefia

Sistema

[T Compresién en segunde plano

[T] apagar el equipo al acabar

[] Esperar si hay otras copias de WinRAR activas

["] codificar nombres de fichero

=

Organizar contrasernias. ..

[ Aceptar ] [ Cancelar ] ’

Ayuda ]

[ Aceptar H Cancelar H Ayuda ]

Imagen 4. Opciones avanzadas de compresion
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3. Informacion de contacto

CSIRT PANAMA

Computer Security Incident Response Team
Autoridad Nacional para la Innovacién Gubernamental
E-Mail: info@cert.pa

Phone: +507 520-CERT (2378)

Web:  http://www.cert.pa

Twitter: @CSIRTPanama

Facebook: http://www.facebook.com/CSIRTPanama
Key ID: 16F2B124
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