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1. Objetivos

1.1.0bjetivo general

Documento de guia rapida de referencia para la recoleccién de informacion que sirva
de evidencia a compartir con el CSIRT Panama para el andlisis en caso de incidentes

informaticos en el Estado Panamefo.

1.2.Objetivo especifico

Ofrecer algunos comandos en sistemas Linux y Windows para la obtenciéon de
informacion que sirva de evidencia en el analisis de incidentes relacionados con

denegaciones de servicio.

2. Guiaderecoleccion de evidencia

Reportando denegaciones de servicio

Importante: recolectar la evidencia a compartir con el equipo CSIRT

Panama antes de realizar algin cambio interno.

Comprimir los archivos con la contrasena: Evidencia-CSIRT

Agregar en archivo comprimido y cifrado con la llave publica del CSIRT Panama:

v' En caso de tener protecciéon contra denegacién de servicio y/o WAF (Web
Application Firewall) enviar registros de actividad al menos dos dias antes del
descubrimiento del incidente y dos dias después (si aplica el caso).

v Presentar actividad de trafico como: direcciones IP de origen y de destino, tipo de

servicio/puerto y marcas de tiempo.

Tiempo de actividad del servidor

Comando Linux Comando equivalente Windows
S uptime > uptime_Institucion C:\Windows\system32>net statistics server > stat_Institucion
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Ultimas conexiones internas al servidor
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Slast > last_Institucion

Comando Linux Comandos equivalentes Windows
C:\Windows\system32>net user username | findstr /B /C:"Last logon" > net_user

C:\Windows\system32>net user administrator | findstr /B /C:"Last logon" > net_user

C:\Windows\system32>net user Administrador | findstr /B /C:"UItima sesi6n iniciada" > net_user

Nota importante en entorno Windows: el comando arroja resultados solo cuando los

nombres de usuario, dominio y cadena a buscar estan escritas en el idioma que utiliza

el sistema. También es importante acotar que el comando es sensible a mayusculas.

Conexiones al servidor al momento de recolectar la evidencia

Comando Linux Comandos equivalentes Windows
Swho >who_Institucién

C:\Windows\system32>net session > net_session_Institucién

Cantidad de usuarios actualmente creados por el administrador (revisar archivos de configuracidn)

Comando Linux Comandos equivalentes Windows
#cut -d: -f1 /etc/passwd > users_Institucidn

#cut -d: -f1 /etc/shadow > shadow_Institucion

C:\Windows\system32>net session > net_session_Institucidn

Presentar en formato comprimido (zip, rar, tar, bz2) y cifrar con llave publica del CSIRT

Panama que se encuentra a continuacion en la seccién “Informaciéon de contacto”. Ver
“CERT-306 — Compresion de archivos (Linux)”, “CERT-307 — Compresion de
archivos (Windows)” y “CERT-252 - Guia de firma y cifrado de archivos utilizando PGP”.

guias

Enviar evidencia a la direccién info@cert.pa colocando en el asunto del correo:

Institucion — Denegacion de Servicio.

3. Informacién de contacto:

CSIRT PANAMA

Computer Security Incident Response Team
Autoridad Nacional para la Innovacion Gubernamental
E-Mail: info@cert.pa

Phone: +507 520-CERT (2378)

Web:  http://www.cert.pa

Twitter: @CSIRTPanama

Facebook: http://www.facebook.com/CSIRTPanama
Key ID: 16F2B124
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